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IS0 27001 Bilgi Giivenligi Yonetim Sistemi Belgesi

Bilgi Giivenligi konusunda, hangi bilgi varliklarimizin oldugunu, bu varliklarin degerinin farkina vararak onlari bir
sistem sayesinde koruyabilme ve kuracagimiz kontroller ile koruma metotlarini belirlenmesine yardimci olur. 1ISO
27001 Bilgi Giivenligi Yonetim Sistemi Bilgi, kurulusunuzun faaliyetleri ve belki devami igin biiyiik bir 6nem tagr.
ISO/IEC 27001 Belgesi degerli bilgi varliklarinizi yonetmenize ve korumaniza yardimci olur. ISO/IEC 27001, Bilgi
Giivenligi Yonetimi Sistemi (ISMS) gereksinimlerini tanimlayan tek uluslararas: denetlenebilir standarttir. Yeterli ve
orantili giivenlik denetimleri secilmesini saglamak i¢in tasarlanmistir.

Bu standard, bir Bilgi Giivenligi Yonetim Sistemi’'ni (BGYS) (Information Security Management System -ISMS)
kurmak, gergeklestirmek, isletmek, izlemek, gézden gegirmek, siirdiirmek ve iyilestirmek igin bir model saglamak
tizere hazwrlanmistir. Bir kurulus i¢cin BGYS nin benimsenmesi stratejik bir karar olmalidir.

Bir kurulusun BGYS tasarimi ve gergeklestirmesi, ihtiyaglar: ve amaclari, giivenlik gereksinimleri, kullanilan
prosesler ve kurulugun biiyiikliigii ve yapisindan

etkilenir. 27001:2013
a Bilgi Giivenligi
Bilgi, organizasyonlara deger katan ve bu nedenle ISO Yonetim Sistemi

uygun sekilde korunmasi gereken kaynaklar olarak 27001
tammlanabilir. Giiniimiizde bilgi basta basili, sozlii,

elektronik ortamlar olmak iizere birgok yerde bulunmakta, saklanmakta, posta ve e-mail gibi bir¢ok yolla transfer
edilebilmektedir.

Bilgi giivenligi, is devamliligint saglamak, meydana gelebilecek zarart en aza indirebilmek, kazancin ve is
firsatlarinin artirilmast amaciyla bilgiyi bir¢ok tehlikeye karsi korumayt hedefler.

ISO/IEC 27001, Bilgi Giivenligi Yonetimi Sistemi (ISMS) gereksinimlerini tamimlayan tek uluslararasi denetlenebilir
standarttir. Yeterli ve orantili giivenlik denetimleri segilmesini saglamak igin tasarlanmistir.

Bu, bilgi varliklarimizi korumaniza ve ilgili taraflara, ézellikle de miisterilerinize giiven vermenize yardimci olur. Bu
Standart, Bilgi Giivenligi Yonetimi Sisteminizi olusturmak, uygulamak, igletmek, izlemek, incelemek, stirdiirmek ve
gelistirmek igin siire¢ yaklasumini benimser.




Standarta gore her tirlii formda bilginin korunmasi ve saklanmasi esastir, ozellikle de miisterinize ait bilgileri
gizlemekten sorumluysaniz. Bunun ger¢eklestirilmemesi, ticari kayip ve itibar kaybr anlamina gelir bu da pahali bir
hukuk davastyla sonu¢lanabilir.

ISO 27001:2005, muhafaza edilen bilginin giivenilirligini, gizliligini ve gecerliligini garantilemede koruma ve kontrol
saglar.

1SO 27001:2005, Bilgi Giivenligi Yonetim Sistemi (BGYS) igin esas olusturur ve tiim sektorlerdeki her olgekte
kurulusa uygulanir. BGYS Sertifikast sizin miisterilerinize, tedarikgilerinize ve devlet kurumlarina karsi sizin Bilgi
Giivenligi icin sagladiginizi gésterir.

Bu nedenle bilgi giivenligi, kurulusunuzun faaliyetleri, hatta belki devamu i¢in biiyiik onem tasir. ISO/IEC 27001
sertifikasyon (belgelendirme)u, degerli bilgi varliklarinizi yonetmenize ve korumaniza yardimci olur.

Bilgi Giivenligi Nedir

Giiniimiizde ticari sirketler ve devlet kurumlart islerini siirdiirebilmek igcin yogun bir gekilde bilgi kullanimina
yonelmislerdir. Zaman gegtikce bilginin onemi artmigs, sadece giivenli bir sekilde saklanmasi ve depolanmasi gelisen
ihtiyaglara cevap verememis ayni zamanda bir yerden bir yere nakil edilmesi de ka¢imilmaz bir ihtiya¢ haline
gelmigtir. Bilgiye olan bu bagimlilik bilginin korunmast ihtiyacini giindeme getirmistir. Bu anlamda bilgi, kurumun
sahip oldugu varliklar arasida ¢ok onemli bir yere sahiptir. Bilgiye yonelik olasi saldirilar, tahrip edilmesi,
silinmesi, biitiinliigtiniin ve/veya gizliliginin zarar gérmesi, bilgi altyapisinin bozulmasina ve bu da beraberinde
islerin aksamasina neden olmaktadur. Bilgi, kurumdaki diger varliklar gibi, kurum i¢in onem tasiyan ve bu nedenle de
en iyi sekilde korunmasi gereken bir varliktir. Bilgi giivenligi; kurumdaki islerin siirekliliginin saglanmasi, iglerde
meydana gelebilecek aksakliklarin azaltilmasi ve yatirimlardan gelecek faydanin artirilmasi igin bilginin genis ¢apl
tehditlerden korunmasini saglar.

Bilgi bir¢ok bicimde bulunabilir. Bilgi, kdgit iizerinde yazili olabilir, elektronik olarak saklantyor olabilir, posta ya da
elektronik posta yoluyla bir yerden bir yere iletilebilir ya da kisiler arasinda sozlii olarak ifade edilebilir. Bilgi hangi
formda olursa olsun, mutlaka uygun bir sekilde korunmalidir. Bilgi giivenliginin saglanabilmesi bilginin gizliliginin,
biitiinliigiiniin ve kullanilabilirliginin yeterli diizeylerde saglanabilmesi ile miimkiindiir.

Bilgi giivenligi temelde asagidaki iic unsuru hedefler:

1. Gizlilik (Confidentiality)
2. Biitiinliik (Integrity)
3. Kullamlabilirlik (Availability)

Bu kavramlar: biraz daha acacak olursak gizlilik, bilginin yetkisiz kigilerin erisimine kapali olmasi seklinde
tamimlanabilir. Bir diger tarif ile gizlilik bilginin yetkisiz kisilerce agiga ¢ikarilmasinin engellenmesidir. Biitiinliik,
bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip edilmesi tehditlerine karst
iceriginin korunmasidir. Biitiinliik icin kisaca kazara veya kasitli olarak bilginin bozulmamasi diyebiliriz.
Kullanmlabilirlik, bilginin her ihtiya¢ duyuldugunda kullanima hazir durumda olmasi demektir. Herhangi bir sorun ya
da problem ¢ikmast durumunda bile bilginin erisilebilir olmast kullanilabilirlik ozelliginin bir geregidir. Bu erisim
kullanicinin haklar: cercevesinde olmalidir.

Kullamilabilirlik ilkesince her kullanict erisim hakkinin bulundugu bilgi kaynagina, yetkili oldugu zaman diliminde
mutlaka erisebilmelidir.

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Nedir
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS), bilgi giivenligini yonetim sistemi olarak tammlayan

uluslararasi denetlenebilir bir standarttir. Bilgi varliklarini koruyan ve ilgili taraflara giiven veren yeterli ve orantili
giivenlik kontrollerini saglamak icin tasarlanmigtir.




Bu Yénetim Sistemi, kurumsal yapuy, politikalari, planlama faaliyetlerini, sorumluluklari, uygulamalari,
prosediirleri, prosesleri ve kaynaklart icerir. ISO 27001 Bilgi Giivenligi Yonetim Sistemi, her sektor ve biiyiikliikteki
kuruluga uygulanabilen bir standarttir. Bu standart, dokiimante edilmis bir BGYS’ yi, kurulusun tiim ticari riskleri
baglaminda kurmak, gerceklestirmek, izlemek, gozden gecirmek, stirdiirmek ve iyilestirmek gereksinimlerini kapsar.
Giiniimiizde kuruluslar icin degerli olan bilginin; gizlilik, biitiinliik ve erisilebilirlik nitelikleri bakimindan korunmasi,
stireklilik ve sistematikligi gerekmektedir.

Koruma, bir takim fiziksel ve sistemsel onlemlerin yaninda bireylerin bilgi giivenligine iligkin tehdit ve risklerden,
kurum bilgi giivenlik politika ya da kurallarindan haberdar olmasi, bu tehditlere nasil karsi koyabilecegi, olasi
riskleri miimkiin olabilecek en diigiik risk diizeyinde nasil tutabilecegi konusunda bilgilendirilmesiyle miimkiin
olmaktadir. Bir kurulug icin Bilgi Giivenligi Yonetim Sistemi 'nin benimsenmesi stratejik bir karar olmalidir. Kurulus,
yonetim sisteminin tasarimi ve gercgeklestirmesi, ihtiyaclari ve amaglari, giivenlik gereksinimleri, kullanilan prosesler,
kurulusun biiyiikliigii ve yapisindan etkilenir. 1SO 27001 ile kuruluslar uygulayacag giivenlik kontrollerini belirler.

FAYDALARI

1. Bilgi varliklarimin farkina varma: Kurulus hangi bilgi varliklarimin oldugunu, degerinin farkina varir.

2. Sahip oldugu varliklart koruyabilme: Kuracagi kontroller ile koruma metotlarin belirler ve uygulayarak
korur.

3. Iy siirekliligi: Uzun yillar boyunca isini garanti eder. Ayrica bir felaket halinde, ise devam etme yeterliligine
sahip olur.

4. [lgili taraflar ile baris halinde olma: Basta tedarik¢ileri olmak iizere, bilgilen korunacagindan ilgili

taraflarin giivenini kazanir.

Bilgiyi bir sistem sayesinde korur, tesadiife birakmaz.

Miisterileri degerlendirirse, rakiplerine gore daha iyi degerlendirilir.

Calisanlarin motivasyonunu artturir.

Yasal takipleri onler.

Yiiksek prestij saglar.
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ISO/IEC 27001 Ile ilgili Terim ve Kavramlar

o Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gozden gecirmek, siirdiirmek ve gelistirmek icin, is riski yaklasimina dayali tiim yonetim sisteminin bir
pargast.

o Risk analizi: Kaynaklar: belirlemek ve riski tahmin etmek amaciyla bilginin sistematik kullanim.

o Risk degerlendirme: Risk analizi ve risk derecelendirmesini kapsayan tiim proses.

o Risk derecelendirme: Riskin onemini tayin etmek amaciyla tahmin edilen riskin verilen risk kriterleri ile
karsilastiriimasi prosesi.

o Risk yonetimi: Bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek amacryla kullanilan
koordineli faaliyetler.

o Risk isleme: Riski degigtirmek icin alinmasi gerekli onlemlerin secilmesi ve uygulanmasi prosesi.

e Uygulanabilirlik bildirgesi: Kurulusun BGYS'si ile ilgili ve uygulanabilir kontrol amaglarini ve kontrolleri
ac¢iklayan dokiimante edilmis bildir.

ISO 27001 nedir?

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS), bilgi giivenligini yonetim sistemi olarak tammlayan
uluslararasi denetlenebilir bir standarttir. Bilgi varliklarini koruyan ve ilgili taraflara giiven veren yeterli ve orantili
giivenlik kontrollerini saglamak icin tasarlanmigtir.

Bu Yonetim Sistemi, kurumsal yapuy, politikalari, planlama faaliyetlerini, sorumluluklar, uygulamalari,
prosediirleri, prosesleri ve kaynaklary icerir.

1SO 27001 Bilgi Giivenligi Yonetim Sistemi, her sektor ve biiyiikliikteki kurulusa uygulanabilen bir standarttir.




Bu standart, dokiimante edilmis bir BGYS’ yi, kurulusun tiim ticari riskleri baglaminda kurmak, gerceklestirmek,
izlemek, gozden gegirmek, siirdiirmek ve iyilestirmek gereksinimlerini kapsar.

Giiniimiizde kuruluslar igin degerli olan bilginin; gizlilik, biitiinliik ve erisilebilirlik nitelikleri bakimindan korunmasi,
stireklilik ve sistematikligi gerekmektedir.

Koruma, bir takim fiziksel ve sistemsel énlemlerin yaninda bireylerin bilgi giivenligine iligkin tehdit ve risklerden,
kurum bilgi giivenlik politika ya da kurallarindan haberdar olmasi, bu tehditlere nasil karsi koyabilecegi, olasi
riskleri miimkiin olabilecek en diigiik risk diizeyinde nasil tutabilecegi konusunda bilgilendirilmesiyle miimkiin
olmaktadir.

Bir kurulug igin Bilgi Giivenligi Yonetim Sistemi 'nin benimsenmesi stratejik bir karar olmalidir. Kurulug, yonetim
sisteminin tasarimi ve gerceklestirmesi, ihtiyaglart ve amaglari, giivenlik gereksinimleri, kullanilan prosesler,
kurulusun biiyiikliigii ve yapisindan etkilenir.

1SO 27001 ile kuruluslar uygulayacag giivenlik kontrollerini belirler.

Bilgi Giivenligi Nedir

Bilginin gizliligi, biitiinliigii” ve kullamilabilirliginin korunmasidwr. Genis kapsamda; dogruluk, a¢iklanabilirlik, inkar
edememe ve giivenilirlik gibi diger ozellikleri de kapsamaktadir.

Bilgi giivenligi, kurumdaki islerin siirekliliginin saglanmasi, meydana gelebilecek aksakliklarin azaltilmast ve
yatirimlardan gelecek faydanin artirilmasi igin bilginin ¢ok yonlii tehditlerden korunmasim saglar. Kuruluslarda bilgi
bir¢ok bicimde bulunmaktadwr. Kagit iizerinde, elektronik ortamda, posta yada elektronik posta yolu ile bir yerden bir
yere iletilebilir ya da kisiler arast sozlii olarak ifade edilebilir. Bilgi hangi formda olursa olsun, mutlaka uygun bir
sekilde korunmalidir.

ISO 27001 Neden Gereklidir?
Bilgi Giivenligi Yonetim Sistemi Faydalar: Nelerdir

I¢ denetimlerinizin bagimsiz bir sekilde saglandigini gosterir ve kurumsal yonetisim ve is devamlihg gereksinimlerini
karsilar. Kurulusa yonelik faydalari;

Bilgi varliklarmin gizliliginin korunmasi,

Tehdit ve riskleri belirlenerek etkin bir risk yonetiminin saglanmasi,

Kurumsal prestijin korunmasi,

Is siirekliliginin saglanmast,

Bilgi kaynaklarina erisimin denetlenmesi,

Personelin, yiiklenicilerin ve alt yiiklenicilerin giivenlik konusunda farkindalik diizeyinin yiikseltilmesi ve

onemli giivenlik konularinda bilgilendirilmesi,

o Otomatik ve elle yonetilen sistemlerde, duyarl bilgilerin uygun bir sekilde kullanildiginin garanti altina
almmasi amaciyla gergekgi bir kontrol sistemi kurulmasi,

o Bilgi varliklarimin biitiinliigiiniin ve dogrulugunun saglanmast,

o Personelin, baskalar: tarafindan yapilabilecek olan suiistimal ve tacizlere karsi zan altinda kalmasinin
engellenmesi,

o Duyarl bilgilerin uygun bir sekilde iiciincii taraflara ve denetgilere acik olmasimin saglanmasidur.

o Gegerli yasa ve diizenlemelere uygun davranildigini bagimsiz bir sekilde gésterir.

o Sozlesmeden dogan gereklilikleri karsilayarak ve miisterilerinize bilgilerinin giivenligine gosterdiginiz 6zeni
gostererek bir rekabet avantaji saglar.

o Bilgi giivenligi islemleriniz, prosediirleriniz ve belgeleriniz bicimlendirilirken kurumsal risklerinizin gerektigi
gibi tamimlandigini, degerlendirildigini ve yonetildigini bagimsiz bir sekilde dogrular.

e Diizenli degerlendirme islemi performansimizi siirekli izlemenize ve gelistirmenize yardimct olur. Ust

yonetiminizin bilgilerinin giivenligine olan taahhiidiinii kanitlar.




Kurum ve kurum ¢alisanlar: bilgi giivenligi sistemi ile;
Bilgi varliklarimin farkindaliligr ve motivasyonu artar,
Sahip oldugu bilgi varitklart korunabilir

Is siirekliligi saglamr,

Miisteri ve tedarikgilerle saglikly bir yapi kurulur,
Rekabette avantaj saglanir,

Yasal uyumluluk saglanr.

Bilgi Giivenligi Yonetim Sistemi Prosesleri Nelerdir

1SO 27001 kurulusun BGYS sini kurmak, gerceklestirmek, isletmek, izlemek, siirdiirmek ve iyilestirmek igin bir proses
yaklagimint benimser.

IS0 27001 Nasiu Alinwr?

1SO 27001 Bilgi Giivenligi Yonetim Sistemleri belgelendirilmesi, kurulusun kurmus oldugu Bilgi giivenligi yonetim
sistemlerinin bagimsiz ve akredite bir sertifikasyon (belgelendirme) kurulusunun denetiminden basariyla gegmesi ve
bunun devamhiligini saglamasi ile miimkiindiiv. Kurulus, Bilgi Giivenligi Yonetim Sistemi standardin gereksinimlerini
karsilayacak sekilde kurduktan sonra, bu sistemin belgelendirilmesi i¢cin bir sertifikasyon (belgelendirme) kurulugu ile
anlagsir. Sertifikasyon (belgelendirme) kurulusu, kurulusun bilgi giivenligi sisteminin standardin gereksinimlerini
karsilayp karsilamadigini tespit etmek iizere bir sertifikasyon (belgelendirme) denetimi yapar. Bu denetim sonucunda
sertifikasyon (belgelendirme) kurulugu, kurulmus olan bilgi giivenligi sisteminin ilgili standardin gereksinimlerinin
yeterince karsilandigina karar verirse, kurulusun bilgi giivenligi sistemini belgelendirir.

Boylece kurulus iso belgesi nin kullanim haklarina sahip olur .Kurulusun bilgi giivenligi sistemini
belgelendirilmesinin ardindan Sertifikasyon (belgelendirme) Kurulusu, kurulugun standardin gereklerini yerine
getirmeye devam edip etmedigini tespit etmek tizere belirlenmis araliklarla takip denetimleri yapar. Kurulusun Bilgi
giivenligi yonetim sistemlerine verilmis olan bu belge, aslinda tamamen sertifikasyon kurulusunun mali olup belirli
bir siire i¢in kuruluga odiing verilmigtir. Yapilan bu takip denetimleri sonucunda Sertifikasyon (belgelendirme)
Kurulusu, kurulusun bilgi giivenligi sisteminin standardin gereklerini yeterince saglamadigi kararina varirsa,
kurulusa édiing vermis oldugu iso 27001 belgesi ni geri alabilir.

IS0 27001 Belgesi Neden Alinir

o Bilgi varliklarimin farkina varma: Kurulus I1SO 27001 Bilgi Giivenligi Yonetim Sistemi sayesinde hangi bilgi
varliklarinin oldugunun ve bunlarin degerinin farkina varir.

o Sahip oldugu varliklar: koruyabilme: Kuracagi kontroller ile ISO 27001 Bilgi Giivenligi Yonetim Sistemi
sayesinde koruma metotlarim belirler ve uygulayarak korur.

o s siirekliligi: ISO 27001 Bilgi Giivenligi Yonetim Sistemi firmanmn uzun yullar boyunca isini garanti eder.
Ayrica ISO 27001 Bilgi Giivenligi Yonetim Sistemi bir felaket halinde, ise devam etme yeterliligine sahip
olur.

e [lgili taraflar ile baris halinde olma: Basta tedarik¢ileri olmak iizere, ISO 27001 Bilgi Giivenligi Yonetim
Sistemi sayesinde bilgileri korunacagindan ilgili taraflarin giivenini kazanir.

o [SO 27001 Bilgi Giivenligi Yonetim Sistemi bilgiyi bir sistem sayesinde korur, tesadiife birakmaz.

o ISO 27001 belgesi ile Bilgi Giivenligi Yonetim Sistemi kuran firmalari miisterileri degerlendirirse,
rakiplerine gére daha iyi degerlendirilir.

o ISO 27001 Bilgi Giivenligi Yonetim Sistemi ¢alisanlarin motivasyonunu arttirir.

o ISO 27001 Bilgi Giivenligi Yonetim Sistemi yasal takipleri onler.

o ISO 27001 belgesi Bilgi Giivenligi Yonetim Sistemi yiiksek prestij saglar.

IS0 27001 Belgesi Ne Kadar Siirede Alinir
Standart, sistemin kurulmasi ve dokiimante edilmesi icin gerekli genel kurallar: tanimlar. Bir iiriine ait degildir. Bu

nedenle firma veya kurum , kendi sektoriine gore standardr uygulamak zorundadir. ISO 27001 Standardinin firma
veya kuruma adapte edilmesi; yapisina, personel sayisina, fonksiyonel durumuna ve yonetiminin inanmasma bagh




olarak uzun veya kisa zaman alabilir. Ayrica sistem kurucunun (firma veya kurum icinden bir personel veya personel
grubu ya da danigman kurulus olabilir) konuya vakif ve disiplini de siireyi etkiler.

IS0 27001 Faydalar: Nelerdir?

I¢ denetimlerinizin bagimsiz bir sekilde saglandigim gésterir ve kurumsal yonetigim ve is devamlihig gereksinimlerini
karsilar.

Kurulusa yonelik favdalari;

Bilgi varliklarimin gizliliginin korunmasi,

Tehdit ve riskleri belirlenerek etkin bir risk yonetiminin saglanmast,

Kurumsal prestijin korunmasi,

Is siirekliliginin saglanmast,

Bilgi kaynaklarima erisimin denetlenmesi,

Personelin, yiiklenicilerin ve alt yiiklenicilerin giivenlik konusunda farkindalik diizeyinin yiikseltilmesi ve

onemli giivenlik konularinda bilgilendirilmesi,

o Otomatik ve elle yonetilen sistemlerde, duyarh bilgilerin uygun bir sekilde kullanildiginin garanti altina
almmasi amaciyla gergekgi bir kontrol sistemi kurulmasi,

o Bilgi varliklarimin biitiinliigiiniin ve dogrulugunun saglanmast,

o Personelin, baskalar: tarafindan yapilabilecek olan suiistimal ve tacizlere karsi zan altinda kalmasinin
engellenmesi,

o Duyarl bilgilerin uygun bir sekilde iiciincii taraflara ve denetgilere actk olmasimin saglanmasidir.

o Gegerli yasa ve diizenlemelere uygun davranildigini bagimsiz bir sekilde gosterir.

o Sozlesmeden dogan gereklilikleri karsilayarak ve miisterilerinize bilgilerinin giivenligine gosterdiginiz 6zeni
gostererek bir rekabet avantaji saglar.

o Bilgi giivenligi islemleriniz, prosediirleriniz ve belgeleriniz bicimlendirilirken kurumsal risklerinizin gerektigi
gibi tamimlandigini, degerlendirildigini ve yonetildigini bagimsiz bir sekilde dogrular.

e Diizenli degerlendirme islemi performansinizi siirekli izlemenize ve gelistirmenize yardimct olur. Ust

yonetiminizin bilgilerinin giivenligine olan taahhiidiinii kanitlar.

Kurum ve kurum calisanlar: bilgi giivenligi sistemi ile;

Bilgi varliklarmin farkindaliligi ve motivasyonu artar,
Sahip oldugu bilgi varliklart korunabilir

Is siirekliligi saglanir,

Miisteri ve tedarikgilerle saglikly bir yapi kurulur,
Rekabette avantaj saglanr,

Yasal uyumluluk saglanir.

Bilgi Giivenligi Yonetim Sistemi Prosesleri Nelerdir

1SO 27001 kurulusun BGYS sini kurmak, gerceklestirmek, isletmek, izlemek, stirdiirmek ve iyilestirmek i¢in bir proses
yaklagimint benimser.

IS0 27001in Yararlar: Nelerdir

ISO 27001'in Yararlar:

Bilgi varliklarimin farkina varma: Kurulus hangi bilgi varliklarimin oldugunu, degerinin farkina varwr. Sahip oldugu
varliklart koruyabilme: Kuracagi kontroller ile koruma metotlarini belirler ve uygulayarak korur. Is siirekliligi: Uzun
yillar boyunca isini garanti eder. Ayrica bir felaket halinde, ise devam etme yeterliligine sahip olur. Ilgili taraflar ile
baris halinde olma: Basta tedarikgileri olmak iizere, bilgileri korunacagindan ilgili taraflarin giivenini kazanr.

Bilgiyi bir sistem sayesinde korur, tesadiife birakmaz. Miisterileri degerlendirirse, rakiplerine gore daha iyi




degerlendirilir. Caliganlarin motivasyonunu arttirir. Yasal takipleri onler Yiiksek prestij saglar.
IS0 27001 Belgelendirme Prosediirii
BELGELENDIRME PROSEDURU ASAGIDAKILERI ICERIR

Bilgi formunun doldurulmas:
Teklif verilmesi

Sertifika i¢in basvurulmasi
Dokiimanlarin gozden gegirilmesi
On denetim (opsiyonel)

Sirket denetimi

Belgelendirme Komitesinin onayt
Belgenin verilmesi

Periyodik takip denetimleri

Belge Yenileme

IS0 27001 Bilgi Giivenligi Belgelendirme Siireci

Dékiiman Inceleme: Belgelendirme talebiniz alindiktan sonra miiracaat icin gerekli ek evraklar ve ilgili yonetim
sistemine ait dokiimanlarin firmamiza iletilmesi saglanmalidir.

Kurulusunuza ait dokiimanlar

1SO 27001 standardina uygunluk acisindan incelenecek ve diizeltilmesi gereken bir durum olmasi halinde, bir rapor
ile tarafiniza bildirilecektir.

Belgelendirme firmasina tarafindan incelenmesi sonrasinda, dokiimanlarda séz konusu olabilecek degisiklikler,
belgelendirme denetimi oncesinde tamamlanmall ve Belgelendirme firmasmna ulagtiriimalidur.

Belgelendirme Denetimi: Belgelendirme denetimi, 1SO 27001:2005 Belgelendirme denetiminin sonucunda
sisteminizin standarda uygunlugunun tespit edilmesi durumunda kurulusunuz ISO 27001:2005 belgesini almaya hak
kazanacaktir. Kurulus belgelendirme denetimini basariyla tamamlanmasini takiben, denetim ekibimiz tarafindan,
belge verilmesi icin onerilecektir. Bu asamadan sonra, en kisa stire iginde belgeniz diizenlenerek tarafiniza
sunulacaktir.

I1SO 27001:2005 standard: ve sistem dokiimanlarini uygunlugu tespit etmek amacti ile firmamizin denetim ekibi
tarafindan gerceklestirilecektir. Belgelendirme denetiminin stiresi firmanizin faaliyet kapsami ve ¢aligan sayisi goz
oniinde bulundurularak uluslararasi akreditasyon kurallarina gére belirlenecek ve denetim dncesinde bir program
halinde bildirilecektir.

Takip Denetimi: Belgelendirme veya gozetim denetimlerinde sistemin genel isleyisini etkileyecek derecede,
uygunsuziluk (lar) tespit edilmesi durumunda gergeklestirilecek denetimlerdir. Takip denetimleri, belgelendirme ve ya
gozetim denetimini gergeklestiren denetim ekibi tarafindan gergeklestirilecektir.

Gozetim Denetimleri: Gozetim denetimleri kurulusunuzun ISO 27001:2005 standardina uygunlugunun devamini
kontrolii amact ile en az yilda 1 olmak iizere gergeklestirilecektir.

Belgelendirme Gecgerlilik Siiresi: I1SO 27001:2005 standardina gore yapilan belgelendirme igin belge gecerlilik siiresi
3 (iig) yuldir.




